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e-Gilivenlik Okul Eylem Plani

Teknoloji hizla gelismekte ve internet hayatimizin kaginilmaz bir pargasidir. internet kullanimi
Ulkemizde hizla artmakta iken, kiigiik yas grubunun bu konu hakkinda bilgilendirilmesi gerekmektedir.

E-guvenlik nedir? Asamalari nelerdir? ve Nelerden kendimizi korumallylz-?
Ogrencilerimizi bu konularda bilinglendirmeyi amaglamis bulunmaktayiz. Bu eylem planiyla;

o Ogrencilerimizi bilingli BT araglan ve internet kullanimi hakkinda gelistirmek

¢ Siber zorbalik konusunda bilinglendirmek

e Siber magdurluk

e Oltaya gelme

e internet etigi

¢ BT suclan

e Teknolojide tiretim konusu

e Avantajlar ve riskler gibi konularda okul paydaslarini bilgilendirme amaglanmaktadir.

Cevrimigi iken ¢ocuklarin karsilastigi risklerden biri de siber zorbalik veya cevrimici magduriyettir;
yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi 6érnekleri acikca
tanimlanabilirken digerleri daha azdir.

Okullar, okul ¢capinda bir zorbalik 6nleme programinin olusturulmasini kolaylastiracak politikalar
olusturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini igerir. Bagarh ve etkili
programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri birlestiren zorbalik karsiti
takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tesvik etmek icin ¢aligir.

Agir internet kullanicilari uygunsuz igerikle cevrimigi karsilagabilirler. Bunun yani sira e-posta
dolandiriciliklarina maruz kalabilirler.

istenmeyen cevrimici iletisimleri engellemenin en uygun yolu, ¢ocuklari bu tir saglayicilan
engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklari ¢evrimici forumdan
ayrilmalarini saglamaktir. Bazi gocuklar, utang yuziinden cevrimici olarak karsilastiklari uygunsuz
durumlara yetiskinleri dahil etmeme egiliminde olduklari igin, ebeveynlerin ve egitimcilerin, genclerin
zorluklarla karsilasabilecegini belirtmek icin dikkat etmeleri gereken isaretlerden haberdar edilmesi
gerekir. Bu nedenle, kurslar ve bilgilendirici gorugsmeler genellikle okullarda veya yerel konseyler
tarafindan organize edilirken, diger etkin yontemler filtreleme ve giivenlik duvari teknolojilerini igerir.
Buna ek olarak, internet erisimi saglayan sirketlerin kullanicilari igin daha giivenli cevrimigi ortamlar
saglamalari, dolayisiyla ¢evrimigi riskleri ele almanin bir baska yolunu tesvik etmeleri 6nerilmektedir.

Cocuklarin ¢evrimi¢ci mahremiyetlerini korumalari durumunda, internetin olusturdugu risklerin
bircogu azaltilabilir. Kisisel bilgilerin ¢evrimici olarak aciga ¢ikmasina daha az istekli olacak sekilde
egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir; Bu tir egitim, 6zellikle kuguklikten
itibaren okullarda verilmesi dnemlidir.

E-GUVENLIK POLITIKAMIZ
Dijital teknolojiler okul ¢agi gocuklari igin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da internet ortaminin sagladiklari bilgiye, eglenceli oyunlara ve benzeri etkinliklere kolayca ve
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hizlica erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu harika imkanlarin yaninda,
cocugun zihinsel, ruhsal ve fiziksel saldirlarla, tuzaklarla kargilasmasi tehlikesinin varligi da hafife
alinamaz bir gergekliktir. Ornek vermek gerekirse internet ortamindaki bir cocugun istem disi da olsa
kargisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagl yanlig bir
kelime sebebiyle pornografik bir siteye girmesi mimkiindiir ya da gocugun merakini kiskirtan bir gorsel
onu zihinsel, duygusal ya da fiziksel olarak tehlikeye diisiirecek ortamlara siiriikleyebilir. Giin gecmiyor ki,
bazi cevrimici oyunlar sebebiyle ebeveynleri korkutan, endiseye ve dehsete diisiiren, ruhsal ya da fiziksel
olarak magdur olmus bir cocukla ilgili bir haber duymamis olalim!

Yukarida kisaca soz edilmis olan tehlikelerden gocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak gok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki,
¢ocugu internet ortamindan tamamen uzak tutmak mimkiin olmamakta, tamamen yasaklamak sorunu
¢6zmemektedir. Kaldi ki cevresel etkenler ve ebeveyn tutumlari sebebiyle internet ortamlarini tamamen
yasaklamak ve erisimi engellemek imkénsiz bir hal almigtir. Bu sebeple gocugu internet ortaminin

olusturdugu tehlikelerden korumak igin tamamen yasaklamaya calismaktan daha etkili tedbirler bulmak
zorunlulugu vardir.

Oncelikle ifade etmek gerekir ki, dijital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek
hicbir tedbir cocugu yukarida sézii edilen tehlikelerden yiizde yiiz oraninda koruyamayacaktir. Dolayisiyla
sz konusu tehlikelerden kendisini korumasi igin cocuga bilgi, biling ve davranis kazandirmaktan, bu hedef
icin caba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gercekler sebebiyle, okul politikasi olarak égrencilerimizi internet ortamlarinin
tehlikelerinden ve zararlarindan koruyabilmek igin israrli ve kararli bir sekilde uygulamalar
gerceklestirerek, gerekli ve uygulanabilir planlamalar yapmaktayiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi igin
seminerler diizenlenmektedir.

* Tirkce, Fen Bilimleri, Hayat Bilgisi , Rehberlik ve Serbest Etkinlik saatlerinde “Siber
Magdurluk ve internet Kullanimi” gibi konularin islenmesi saglanmaktadir.

. Fatih projesinin yiiriitiilmesi ve surdiirilmesi asamasinda teknolojinin etkili ve giivenli
kullanimlarinin saglanmasi igin BTK tarafindan giivenli internet agi mevcuttur.

* MEB'e bagl okullarda elektromanyetik kirlilige ve internet giivenligine dnem verilmektedir.

COCUKLARA YONELIK e-GUVENLIK ONLEMLERI

e  Aileye yonelik gocuk ve ergenlere denetimli, sinirli ve amach kullanim saglayabilmeleri ile ilgili
bilinglendirme galigmalari yapmaktayiz.

. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

. Evlerde limitliinternet paketlerinin kullanimini tesvik etmek igin sinif rehber 6gretmenlerimiz
tarafindan rehberlik yapilmaktadir.

¢ Kullarim farkindahigina yonelik uygulamalar gelistirmek icin derslerde bu konuya dncelik
verilmektedir.

sEbeveynleri denetim yollari ve teknolojik imkanlan ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak igin toplantilarla, sinif rehber 6gretmenleri tarafindan planlanan sunum ve
bilgilendirme seminerleriyle gerekli destek saglanmaktadir.

Okulumuz rehber 6gretmeni tarafindan dgrencilerimize Teknoloji Bagimhligi Ve Glvenli internet
seminerleri yapiimaktadir.
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CEP TELEFONU ve AKILLI SAAT KULLANIMI

1.0gretmenler ve yardimci hizmetler personeli cep telefonlarini 6grencilerin bulundugu zaman ve
ortamlarda (Ders ve Etkinlik Saatlerinde) kullanamazlar.

2. Okulumuz ilkokul kademesi oldugu icin cep telefonu kullanimi yoktur. Ancak akilli saat kullanimi séz
konusudur. Herhangi bir 6grencinin akilli saatini ders esnasinda kullanmasina izin verilmemektedir.

3. Ogrenci cep telefon (akilli saat icinde bulunan hat) numarasinin, 6grenci velisinin izin verdigi
kisiler digindakiler tarafindan 6grenilmesine izin verilmez.

4. Velilerle her yil, egitim dgretim yili basinda akilli saatlerin kullanimi konusunda bilgi verme amacl
sinif 6gretmenleri tarafindan toplantilar yapilir.

5. Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak uzere) yilda ug kez yapilan
Ggretmenler genel kurulunda okul giivenligi ve dolayisiyla akilli saat kullanimi politikasi hakkinda

degerlendirme amach tartismalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari icerisinde fotograf
ve video gekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢cekmek
istemesi durumunda da gecerlidir.

2. Okul idaresi tarafindan goreviendirilen kisilerin gektigi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir. Ogrencisi icin
onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video goriintilerinin cekilip yayinlanmasina onay verilmeyen
6grencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle yer
verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan 6nce bir
6gretmeninden izin isteyecektir. Video konferans, 6grencilerin yasi ve yetenegi igin uygun bir sekilde
denetlenecek. (okullar bunun nasil uygulanacagini ve basanlacagini listelemelidir) Veliler ve bakicilarin
rizasi, cocuklar video konferans faaliyetine katiimadan 6nce alinacaktir. Video konferans, saglam bir risk
degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari vasitasiyla gerceklesecektir. Sadece ana
yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki
verilmektedir. Egitimli video konferans servisleri icin benzersiz oturum agma ve sifre bilgileri yalnizca
personel Uyelerine verilecek ve glivence altina alinmis olacaktir.

OKUL PERSONELI

Okulumuzda mesleki gelisim portallarindan c¢evrimici mesleki gelisim etkinliklerine katilan
6gretmenlerimiz bulunmaktadir. Hedeflerimizden birisi de gevrimigi giivenlik (e-Giivenlik) politikasi, tim
¢alisanlarin katihmi igin resmi olarak saglanmasi ve korunma sorumlulugumuzun bir pargasi olarak
guglendirilmesi ve vurgulanmasidir. Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya
kadar izlenebileceginin farkinda olacaktir. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve
profesyonel davranis gereklidir. Personelin tum Uyelerine, profesyonel ve kisisel olarak, giivenli ve
sorumlu internet kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir. Calisanlarin hepsi, ¢evrimici davranislarinin okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli duruma distirdigt veya mesleki
yeteneklerine giivenini kaybetmis bir seyin bulundugu distnuliirse, disiplin veya hukuki onlemler
alinabilir. Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin

Sayfa3d /4




uyeleri, okul idaresi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek igin acik prosediirlere
sahip olacaklardir.

Okul calisanlari, 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli cevrimici
araglar kontrol etmelidir. Cocuklarin, internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi i¢in ana-babanin / bakicilarin oynayacaklar énemli bir role sahip olduklarini kabul etmelidirler.
Ebeveynlerin dikkatleri, biiltenler, mektuplar ve okul web sitesinde okulun cevrimigi guvenlik (e-Glivenlik)
politikasina ve beklentilerine yénelecektir.

Evde ve okulda ebeveynlerle gevrimici giivenlik konusundaki isbirlikci, yaklasimi tesvik edilecektir.
Okul Anlagmasi'nin bir parcasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalari istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve cocuklariyla etkilerini tartismaya tesvik

edilecektir. Cevrimici giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bigimlerde
sunulacaktir.

Okulumuzun e-Giivenlik politikasinin belirlenmesi, egitimlerin verilmesi ve calisma planinin
hazirlanmasinda asagidaki web adreslerinden faydalaniimistir.

Kaynakga:

=>»"Daha Giivenli internet Merkezi (gim.org.tr)

=» Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

= Giivenli Web (guvenliweb.org.tr) - cevrimigi giivenlik konular icin farkindalik portal.

=» Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiigiik gocuklar icin oyun ve eglence portali.
=»Ihbar Web (ihbarweb.org.tr) - yasadisi igerik igin telefon hatti.

= internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portal.”

Sayfad /4



